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1. FINALITES DE L’UNITE D’ENSEIGNEMENT

1.1.
Finalités générales
Conformément à l’article 7 du décret de la Communauté française du 16 avril 1991 organisant l'enseignement de promotion sociale, cette unité d’enseignement doit :

· concourir à l’épanouissement individuel en promouvant une meilleure insertion professionnelle, sociale, culturelle et scolaire ;

· répondre aux besoins et demandes en formation émanant des entreprises, des administrations, de l’enseignement et, d’une manière générale, des milieux socio-économiques et culturels.

1.2.
Finalités particulières
L’unité d’enseignement vise à permettre à l’étudiant de s’approprier les fondements de la gestion des risques liés à la cybersécurité et la cybercriminalité.

2. CAPACITES PREALABLES REQUISES

2.1.  Capacités

En Gestion des risques numériques et opérationnels : 

face à des situations courantes issues de la pratique professionnelle des entreprises,

en disposant de la documentation qu’il s’est constituée, 

· d’identifier les risques de dysfonctionnement ;

· de proposer des solutions en justifiant ses  choix.

2.2.  Titre pouvant en tenir lieu

Attestation de réussite de l’unité d’enseignement « Gestion des risques numériques et opérationnels » code n° 716445U32D1

3. AQUIS D’APPRENTISSAGE

Pour atteindre le seuil de réussite, l’étudiant devra prouver qu’il est capable,

face à des situations issues de la vie professionnelle courante, en disposant de la documentation usuelle :

· d’identifier et de décrire les risques et les menaces liés à la récolte, au traitement, au stockage et à la communication (échange) des données ;

· de justifier la mise en place d’une procédure d’amélioration continue. 

Pour la détermination du degré de maîtrise, il sera tenu compte des critères suivants :
· le niveau de cohérence : la capacité comprendre les éléments de risques dans une entreprise, 

· le niveau de précision : la clarté, la concision, la rigueur au niveau de la terminologie, des concepts et des techniques/principes/modèles,

· le niveau d’intégration : la capacité à argumenter, les solutions et propositions.

· le niveau d’autonomie : la capacité de faire preuve d’initiatives démontrant une réflexion personnelle basée sur une exploitation des cas réels rencontrés et relatés dans la presse.

4. PROGRAMME

Face à des situations issues de la vie professionnelle liées à l’organisation et à la gestion des entreprises, 

l’étudiant sera capable :

· d’identifier les enjeux de la cybersécurité et de la cybercriminalité ;

· d’appréhender les principes de sécurité des systèmes d’information en entreprise (politiques de sécurité, gestion des accès logiques et physiques, sécurité opérationnelle, organisation, prévention des incidents, indicateurs clés ...) ;

· d’identifier différentes normes de sécurité des systèmes d’information (ISO2700x, PCI-DSS …), leur mise en œuvre et leur audit ;

· d’appréhender l’évaluation des risques et des menaces (scénarios redoutés, matrice impact-probabilité, évaluation qualitative et quantitative des risques ...) ;

· d’appréhender la formulation et l’évaluation des contremesures et des plans d’action de maitrise et de contrôle des risques ; 

· de justifier la mise en place d’une procédure d’amélioration continue. 

5. CHARGE(S) DE COURS

Le chargé de cours sera un enseignant ou un expert.

L’expert devra justifier de compétences particulières issues d’une expérience professionnelle actualisée en relation avec le programme du présent dossier pédagogique.

6. CONSTITUTION DES GROUPES OU REGROUPEMENT

Aucune recommandation particulière. 

7. HORAIRE MINIMUM DE L’UNITE D’ENSEIGNEMENT

	
7.1. Dénomination du cours
	Classement
	Code U
	Nombre de

périodes

	Cybersécurité et cybercriminalité
	CT
	B
	48

	
7.2. Part d’autonomie
	
	P
	12  

	Total des périodes
	
	
	60
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